
«Ловушка для водителей: штраф в СМС»
Гражданам поступают СМС на мобильные телефоны или сообщения 

через мессенджеры с уведомлениями о якобы имеющейся задолженности в 
ГАИ. Для придания легитимности своим действиям преступники 
используют государственную символику и атрибутику ведомства.

МВД не использует мессенджеры для уведомления о штрафах и не 
рассылает сторонние платежные ссылки. Официальные интернет-ресурсы 
органов и учреждений Республики Беларусь расположены исключительно 
в национальном сегменте сети Интернет -  в доменной зоне .by (****./by). 
Проверка наличия штрафа (задолженности) по линии ГАИ осуществляется 
только через личный кабинет на сайте МВД (mvd.gov.by), в системе 
расчетов ЕРИП или непосредственно в подразделениях ГАИ, а оплата 
штрафов -  через ЕРИП и официальные банковские приложения.

Переходя по ссылке, вы попадаете на поддельный сайт (похож на сайт 
МВД). Введя данные карты, вы переводите деньги мошенникам. Более того, 
злоумышленники получают данные вашей банковской карты и похищают 
все имеющиеся деньги.

Никогда не вводите номер банковской карты, срок действия и 
СVV/CVC-код на сайтах, если перешли по ссылке из сообщения.
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ГИБДД Республики 
Беларусь напоминает:
У вас имеется неоплачен­
ный дорожный штраф, 
льготный период почти 
истёк. Осталось всего 3 
часа для быстрой оплаты 
без дополнительных санк­
ций.

Официальная ссылка: 
https://mvd.go-cr.cyou/ru 
Сразу отправьте «Да», 
чтобы перейти на офици­
альную платформу и опла­
тить задолженность онлайн 
безопасно.
Просрочка платежа повле­
чёт начисление дополни­
тельных сборов, ограниче­
ние на эксплуатацию авто 
и проблемы с передвиже­
нием.
По всем вопросам обра­
щайтесь в официальную 
службу поддержки.

https://mvd.90-cr.cy0u/ru
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Территориальное управление 
дорожного контроля Беларуси 
уведомляет:
У &ас остался неоплаченный 
штраф за дорожное нару­
шение, добровольный срок 
оплаты подходит к концу. Про­
верьте все данные и оплатите 
в течение трёх часов.

Официальная ссылка: https:// 
mvcf.gov- by. icu/ru

Ответьте сразу «Да» после 
получения сообщения. Вой­
дите ка официальный портал 
для быстрой и надежной 
оплаты онлайн.
Задержка платежа повлечёт 
дополнительные администра­
тивные расходы, сложные 
официальные процедуры, 
временное ограничение на 
использование транспортного 
средства и неудобства в еже­
дневном передвижении.
По всем вопросам обращай­
тесь в официальную службу 
поддержки,

https://myd.gov* by.icu/ru

Примеры мошеннических сообщений

https://mvd.go-cr.cyou/ru
https://mvd.90-cr.cy0u/ru
https://myd.gov*

